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	PROCEDURA REAGOWANIA NA NAWIĄZYWANIE NIEBEZPIECZNYCH KONTAKTÓW W INTERNECIE PRZEZ WYCHOWANKÓW INTERNATU – UWODZENIE, ZAGROŻENIE PEDOFILIĄ


ROZDZIAŁ 1

POSTANOWIENIA OGÓLNE

1. Niniejszą procedurę opracowano na podstawie Kodeksu Karnego art. 200, art. 200a § 1 i 2, art. 286 §1.

2. Osoby odpowiedzialne za zarządzanie procedurą: kierownik internatu, wychowawca 
grupy, psycholog lub inna osoba wyznaczona przez dyrektora szkoły.

3. Zagrożenie obejmuje kontakty osób dorosłych z małoletnimi w celu zainicjowania znajomości prowadzących do wyłudzenia poufnych informacji, nawiązania kontaktów seksualnych, skłonienia wychowanka do zachowań niebezpiecznych dla jego zdrowia i życia lub wyłudzenia własności (np. danych, pieniędzy, cennych przedmiotów rodzinnych).

4. Zgłaszanie nielegalnych treści:
1) Telefon zaufania dla dzieci i młodzieży: tel. 116-111;
2) Telefon dla rodziców i nauczycieli w sprawie bezpieczeństwa dzieci:  
tel. 800-100-100;

3) e-mail: dyzurnet@dyzurnet.pl
ROZDZIAŁ 2

POSTĘPOWANIE W PRZYPADKU WYSTĄPIENIA ZAGROŻENIA

1. W przypadkach niebezpiecznych kontaktów inicjowanych w Internecie może dochodzić do zagrożenia życia i zdrowia wychowanka, szantażu i przymusu realizacji czynności seksualnych, dlatego też kluczowe znaczenie w działaniach internatu 
ma czas reakcji – szybkość przeciwdziałania zagrożeniu ze względu na niezwykle szkodliwe konsekwencje realizacji kontaktu online, przeradzającego się 
w zachowania w świecie rzeczywistym.

2. W przypadku stwierdzenia wystąpienia zagrożenia należy zidentyfikować 
i zabezpieczyć w formie elektronicznej dowody działania dorosłego sprawcy uwiedzenia (zapisy rozmów w komunikatorach, na portalach społecznościowych, zrzuty ekranowe, zdjęcia, wiadomości e-mail) oraz bezzwłocznie dokonać zawiadomienia Policji o wystąpieniu zdarzenia.
3. Ze względu na bezpieczeństwo nie należy podejmować samodzielnych działań dotarcia do sprawcy ani aktywności zmierzających bezpośrednio do kontaktu z nim, lecz udzielić wszelkiego możliwego wsparcia organom ścigania, m.in. zabezpieczyć 
i przekazać zebrane dowody.

4. W każdym przypadku próby nawiązania niebezpiecznego kontaktu z wychowankiem (np. w celu werbunku do sekty lub grupy promującej niebezpieczne zachowania, 
czy werbunku do grupy terrorystycznej) należy zapewnić ofierze opiekę psychologiczną i poczucie bezpieczeństwa. Podobnego wsparcia należy udzielić 
w przypadku zaobserwowania autodestrukcyjnych i zagrażających życiu zachowań wychowanka (samookaleczenia, zażywanie substancji psychoaktywnych), ponieważ zachowania te mogą być inicjowane poprzez kontakty w Internecie. O możliwym związku takich zachowań wychowanka z nadmierną inspiracją Internetem, należy bezzwłocznie powiadomić jego rodziców/opiekunów prawnych.

5. W trakcie rozmowy z wychowankiem prowadzonej przez psychologa 
lub osobę, do której wychowanek ma szczególne zaufanie, należy uzyskać wszelkie możliwe informacje o sprawcy i przekazać je Policji.

6. Towarzyszyć temu powinna analiza sytuacji domowej (rodzinnej) wychowanka, 
w której tkwić może źródło poszukiwania kontaktów w Internecie. Wychowankowi należy udzielić profesjonalnej opieki terapeutycznej i/lub lekarskiej.

7. Wszelkie działania internat wobec wychowanka powinny być uzgadniane z jego rodzicami/opiekunami prawnymi i inicjowane za ich zgodą.
8. Jeżeli zgłaszającym zagrożenie był rówieśnik ofiary, należy również objąć go opieką psychologiczną, pozytywnie wzmacniając jego reakcję na zdarzenie.
9. W przypadku uwiedzenia niepełnoletnich przez osoby dorosłe rekomenduje się 
(w porozumieniu z rodzicami/opiekunami prawnymi) skierowanie ofiary na terapię do specjalistycznej placówki opieki psychologicznej.
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